
グラフ理論を応用した Software Defined Networkingの設計と

実装に関する研究
Studies on graph theoretical approaches for design and implementation of

Software Defined Networking

07D5204　長野 純一 指導教員:　篠宮 紀彦

Abstract

Control planes of Software Defined Networking (SDN) have faced scalability issues because they have been

widely applied for large scale networks. It is known that the issues are caused from three points: (1) heavy loads

of controllers which dominate all switches in an SDN network, (2) long delay between a controller and a switch

and (3) limitation of the number of control rules in a switch. In order to reduce the number of the control rules

for failure recovery which is a necessary function of a network, this paper proposes a rule decision method by

utilizing the fundamental tie-sets of the graph theory. For alleviating the heavy loads and effects of the long

delay, our switch clustering method can construct an effective control plane with multi-controllers sharing global

information.
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1 はじめに

近年，インターネットを介して様々なサービスが提供可能

となっており，情報通信ネットワークの重要性が増しており，

通信データ量も増大している．このため，ネットワークの障

害や性能低下が及ぼす影響は大きく，これらを抑えるには，冗

長構成を取った信頼性の高いネットワーク設計や，変化に迅

速に対応可能な運用，管理が重要となる [1]．

しかし，大規模なネットワークの運用管理には多大な労力

が必要となる．ネットワーク機器は，多様化する要望を満た

すため，様々なプロトコルを実装しており，機器自体の設定項

目が多くなっている．さらに，それぞれの機器の設定の依存

関係が強く，多くの機器により構成されるネットワークでは，

正確な設定は難しい．また，新たに効率的な制御を作成した

としても，実際のネットワークへの導入には，各機器の持つ制

御アルゴリズムを変更が必要になってしまう [2]．

そこで，ネットワーク機器の制御アルゴリズムや設定を柔

軟に変更可能な制御機構として，ソフトウェアによる制御を

可能とする SDN（Software Defined Networking）が提唱され

た [3]．この SDNを実現するプロトコルとして OpenFlowが

ONF(Open Networking Foundation）によって標準化されて

いる．これまでのネットワーク機器には，情報の転送経路を

決定するネットワーク制御機能と実際に情報を転送するデー

タ転送機能が同じ機器に組み込まれていたが，SDN では，2

つの機能を分離し，ネットワーク制御機能はコントローラと

呼ばれる制御サーバに担当させ，データ転送機能は SDN対応

スイッチにより実行する．この 2 つの機能を分けることによ

り，コントローラの制御プログラムを変更することで，制御

アルゴリズムや機器設定の変更が可能となり，比較的容易に

ネットワーク制御を変更可能である．

SDNはコントローラへネットワーク制御機能を集中させて

いるため，大規模なネットワークを制御するためには，以下

の課題があることが指摘されている [4, 5]．一つ目の課題は，

(1)コントローラへの負荷集中である．制御するスイッチ数が

多くなり，コントローラの制御能力を超えてしまうと，ネット

ワーク全体の制御が停止してしまうため，コントローラへの負

荷を削減する機構が必要となる．次の課題は，(2)コントロー

ラとスイッチ間の制御チャネルの遅延の影響である．この遅

延が大きいと状況変化を把握してから制御が反映されるまで

時間がかかってしまう．このため，遅延を短くするためのコ

ントローラの配置や，障害復旧制御などの短時間で対応しな

ければならない制御は，できるだけメッセージの往復回数を

少なくする必要がある．最後の課題は，(3)SDN対応スイッチ

に登録可能な制御ルール（フローエントリ）数の制約である．

SDN 対応スイッチは，コントローラから登録されたフロー

エントリに従いパケットを処理する．現存する SDN 対応ス

イッチは，小容量かつ高速アクセス可能な TCAM（Ternary

Content-Addressable Memory）にフローエントリを保存し

ている．登録したフローエントリが TCAM の容量を超える

場合，二次的な低速のメモリが使用されるため，転送性能が劣

化してしまう．このため，より少ないフローエントリ数によ

る制御の実現が求められる．

そこで，本研究では，大規模なネットワークを制御可能な高

信頼な SDNの設計を目的とし，まず，基本的なネットワーク

制御である障害復旧制御に着目し，コントローラへの負荷を

抑えたフローエントリ数削減手法の提案する．また，コント

ローラへの負荷を分散し，制御チャネルの遅延の影響を少な

くするため，複数のコントローラの制御範囲の決定アルゴリ



ズムを提案する．

2 フローエントリ数を削減する障害復旧方式

情報通信ネットワークでは短時間の障害でも通信サービス

を利用するユーザに大きな影響を与えるため，高速かつ効率

の良い障害復旧は重要な制御である．高速な障害復旧の実現

のためには，一般的に，情報を転送する現用経路に対し，予備

経路をあらかじめ作成するプロテクション方式が取られてお

り，障害発生時には経路の切替のみで復旧可能である．

SDNにおいて，プロテクション方式の障害復旧を実現する

場合，現用経路をスイッチに登録する際に予備経路も同時に

登録するため，現用経路数に従い予備経路用のフローエント

リ数が多くなってしまう．SDN対応スイッチのフローエント

リ数には限りがあるため，予備経路用のフローエントリ数を

抑えることが重要となる．本節では，現用経路数に寄らない

予備経路の作成が可能案障害復旧方式を提案する．この方式

では，グラフ理論の基本タイセット系に基づきフローエント

リをスイッチへ設定する．

1章で述べたように，SDNにより制御されるネットワーク

では，全てのスイッチの制御をコントローラにおいて計算する

ため，障害復旧制御の計算量を最小限に抑えることが望まし

い．また，SDNネットワークでは，各スイッチとコントロー

ラが制御メッセージを送受信することで，障害発生の通知，

経路の変更を行う．SDNネットワークにおける障害復旧時間

は，コントローラとスイッチ間の通信により大きな影響を受け

ることが報告されている [4]．このため，コントローラへの障

害の通知から予備経路がスイッチへ送られるまでの制御メッ

セージの送受信は，障害復旧の高速化の観点から，最小限に留

める必要がある．以下，本節では，2.1節で基本タイセット系

に関する定義を述べ，2.2節においてタイセットを用いた障害

復旧方式の動作概要を述べ，2.3節において上記要求条件を満

たす障害復旧方式の実装方法を示す．

2.1 諸定義

本節ではグラフ理論によって定義される基本タイセット系

の概念を述べる．SDN対応スイッチをノードとし，その集合

を V と示す．また，スイッチをつなぐリンクの集合を E と表

し，SDNネットワークをグラフ G = (V,E)として表現する．

グラフ G = (V,E)における任意の初等的な閉路をタイセット

と呼ぶ．また，グラフ G内のどのタイセットも部分集合とし

て含まないような極大なリンク集合 T ⊂ E をGの木とし，木

T に含まれないリンク集合 T = E−T を T の補木とする．木

T に含まれるリンクの数 |T |は |V | − 1 であり，補木 T に含

まれるリンクの数は |T | = |E| − |T | = |E| − |V |+ 1となる．

また，グラフ Gにおいて，補木に含まれるリンク e ∈ T に

対して，T ∪ {e} は一つのタイセット L を必ず含むことが知

られており，これを基本タイセットと呼ぶ．全ての補木のリ

ンク e ∈ T に対して作成できる |T | 個の基本タイセットの集
合を基本タイセット系と呼ぶ．

2.2 動作概要

本方式は，まず，ネットワーク内のノードとリンクの情報

をグラフとして把握し，そのグラフを元に基本タイセット系

Fig.1 An example of fundamental tie-sets.

を作成する．次に，基本タイセット系に含まれるタイセット

を利用した予備経路を設定する．現用経路上のリンクに障害

が発生した場合，障害が起きたリンクを含むタイセットを一

つ選び予備経路に用いる．例えば，図 1 のネットワークにお

いてタイセット L1, L2, L3, L4 が作成されているとする．こ

のとき，リンク e4 に障害が発生した場合，リンク e4 を含む

タイセット L3, L4 のどちらかを使用することで障害リンクを

迂回する．ここでタイセット L3 を選択した場合，障害リン

ク e4 を通る通信メッセージは，予備経路 (v3, v5, v4) および

(v4, v5, v3)を経由することで障害リンクを回避する．

2.3 フローエントリ数を削減するための基本タイセット系の

算出

本方式は，予備経路のためのフローエントリを各ノードに設

定する．作成した基本タイセット系に含まれる各タイセット

に沿って予備経路用のフローエントリを登録する．登録され

る予備経路のためのフローエントリ数は，全タイセットに含

まれるリンク数の合計となる．含まれるリンク数が最小とな

る基本タイセット系を導出することは難しく [6]，コントロー

ラの計算量も考慮し，より簡単に基本タイセット系を求める

必要がある．そこで，タイセットに含まれるリンク数の上限

が導出に使用する木の深さにより定まることを利用し，タイ

セットのリンク数の上限値を最小にすることで，タイセットに

含まれるリンク数の総計の上限値を抑える方法をとる．よっ

て，フローエントリの少ない予備経路を作成するため，深さが

最小の木を用いた基本タイセット系を作成する．

上記動作とフローエントリ数を削減するための処理の計算

量は以下のようになっており，多項式時間以内に計算可能で

ある．

• 深さ最小の木を求める O(|V ||E|)
• 木より基本タイセット系を求める O(|T ||V |)
• 予備経路を設置する O(|T ||V |)
• 発見された障害リンクを復旧する O(|T |)

よって，コントローラの計算量を抑えつつ，フローエントリ数

を削減することが可能となる．

2.4 実験結果

OpenFlowを用いた SDNの開発環境 Tremaを用い，提案

した実装方法に基づいたコントローラを作成した．これを用

い大規模ネットワークにおける特性検証実験を行った．実験

では，ノード数を 10から 290まで 40刻みで変化させ，木や

予備経路を実現するために必要な制御メッセージ数，障害復旧



Fig.2 Nodes vs. secure channel massages.

Fig.3 Nodes vs. average of flow entries.

時に必要な制御メッセージ数，フローエントリ数を計測する．

まず，制御メッセージ数を図 2 に示す．initialization は，

現用経路と予備経路を作成するためのメッセージ数であり，

failure recoveryは，障害発生から復旧処理の終了までに送ら

れるメッセージ数である．図 2の左縦軸は initializationの値

を示し，右縦軸は failure recoveryの値を示している．障害復

旧に必要なメッセージ数は，initialization に必要なメッセー

ジ数に比べ非常に少ない．また，全てのノード数において，一

定のメッセージ数で障害復旧できている．

次に，予備経路のための平均フローエントリ数を図 3 に示

す．図 3より，予備経路のフローエントリは，ノードが増加し

ても，緩やかに増加し，フローエントリ数は 290 ノードでも

10程度であった．

以上の結果より，提案方式がネットワーク規模に関係なく

メッセージ数が一定であることを示し，障害復旧に使用する

フローエントリ数も抑えられていることが分かった．

3 複数のコントローラの制御範囲の決定手法

前章において，計算量を抑えた障害復旧方式の実装につい

て述べたが，ネットワークが大規模になったとき多項式時間

の計算時間でも現実的な時間で処理が終了しない可能性があ

る．また，広域なネットワークにおいては，コントローラとス

イッチ間の遅延が制御に大きな影響を与える．そこで，ネッ

トワークを複数の部分に分割し，各部分を違うコントローラ

によって制御することで，計算時間の増加と遅延の影響を抑

えることが出来る．この方法では，コントローラ間で共有す

る情報に不整合があってはならないため，DHT（Distributed

Hash Table）などの分散データベースを用いたコントロール

プレーンの構築方法が提案されている [5]．

この手法では，分散データベースを用いてトポロジ情報や

Fig.4 An example of the federation tier and the local tier.

発生したイベント情報が共有されている．しかし，制御する

ネットワークが大規模になった場合，コントローラ間で共有す

る情報が膨大となり，各コントローラへの負荷が大きくなっ

てしまう．そこで，Onix[5]は，一つのコントローラがもつト

ポロジ情報を共有する際，複数のスイッチを一つのスイッチ

として分散データベースに登録し，共有情報を削減する方法

を提案している．この方法を用いればトポロジ情報を他のコ

ントローラへ隠蔽可能であるが，発生したイベントの情報を

公開してしまう可能性がある．

例えば，コントローラの管理するネットワークが木状のト

ポロジであり，その中にあるリンクに障害が発生した場合，こ

の障害は単一のコントローラによって処理することは出来な

いため，この情報は他のコントローラと共有される．一方，コ

ントローラの管理するトポロジがサイクル（2連結）である場

合，任意の単一リンク障害をローカルに復旧可能であるため，

他のコントローラとの協調動作は必要ない．そこで，3.1節で

は，一つのコントローラが管理するネットワークの 2 連結成

分に着目し，ローカルに持つべき情報とグローバルに共有す

るべき情報を明確にし，共有情報を削減する方法を提案する．

3.1 コントローラ間の共有情報

複数コントローラを用いたネットワークにおいて，各コン

トローラは，管理下にあるスイッチの制御機能と協調動作に

よるネットワーク全体の制御機能を持つ．前者をローカルコ

ントローラと呼び，後者をフェデレータと呼ぶ．

前節で述べたように，ローカルコントローラにより復旧可能

な障害は，単一コントローラの管理下にある 2 連結グラフ成

分内の障害であり，それ以外の成分の障害はフェデレータによ

り処理される．そこで，各ローカルコントローラは，管理下に

あるネットワークのトポロジのみを把握し，フェデレータは全

ローカルコントローラ内にある 2 連結成分を一つのノードと

し，そのノードの接続関係をリンクとしたフェデレーション

グラフを共有する．図 4 にローカルコントローラの持つグラ

フとフェデレーショングラフの例を示す．各ローカルコント

ローラは 3 つのノードがサイクル状に接続されたネットワー

クを管理しており，フェデレータはローカルコントローラの

ネットワークを一つのノードとし，その接続関係を把握する．

3.2 サイクルクラスタリング

フェデレータグラフのサイズ，つまり，コントローラ間の共

有情報の量は，コントローラが管理する範囲の決め方（クラ

スタリング）によって大きく変化するため，本研究では，フェ

デレータグラフのサイズを小さくするクラスタリング手法を



提案する．フェデレータグラフ Gf = (V f , Ef ) のサイズは，

フェデレータノード数 |V f | とフェデレータリンク数 |Ef | に
よるが，元のグラフ Gが 2連結であり，一つのコントローラ

がネットワーク全体を管理していなければ，|V f | ≤ |Ef |とな
るため，目的関数は以下のようになる．

Minimize |Ef | = f(G,C ) s.t.|Vi| ≤ k, Vi ∈ C (1)

ここで，kは一つのコントローラの管理できるノード数の上限

であり，C はクラスタリングを表す空でないノード集合 (ク

ラスタ)の族であり，クラスタ同士は共通の要素を持たず，C

に含まれる全クラスタの和集合は V と等しくなる．つまり，

ノードはどれか一つのクラスタに所属し，かつ，二つ以上のク

ラスタに含まれることはない．

サイクルクラスタリングは，より多くのリンクをクラスタ

に含めるため，1. 基本タイセット系などの全ノードを被覆す

るサイクル集合を求め，3. そのサイクルリストからサイクル

を取り出し，4.そのサイクルをクラスタに加え，5. 選択した

サイクルをサイクルリストから削除する．3.,4.,5.の動作をサ

イクルリストが空になるまで繰り返す．

1. CycleList← list of cycles that cover all nodes in a graph

2. while CycleList ̸= ϕ

3. 　　 Select a cycleL which has the smallest IN(L)

4. 　　 Add the cycle to a cluster Vi

5. 　　 Delete the cycle from CycleList

6. end while

3.において，サイクルを選択する基準として孤立点の数 IN(L)

を用いる．サイクル Lを一つクラスタに入れると，そのサイク

ルとノードを共有するサイクルは分離されてしまう．IN(L)

はこの分離によって生じる，サイクルリスト中のどのサイク

ルにも属さないノードの数を表す．この数を抑えることによ

り，多くの 2連結成分をクラスタ内に入れることが出来る．

3.3 実験結果

サイクルクラスタリング，HCS(Highly Connected Sub-

graphs)クラスタリング [7]，Connectedクラスタリングによ

るフェデレータグラフのサイズを比較した．Connected クラ

スタリングは，シンプルなクラスタリング手法であり，単純な

木の探索アルゴリズムを用いてクラスタを作成する．実験に

は，Connected Cavemanグラフと Newman Watts Strogatz

（NWS)ランダムグラフを用い，k は 15に設定した．

図 5より，Cavemanグラフにおいて，サイクルクラスタリ

ングと HCSクラスタリングが大きくフェデレータグラフのサ

イズを削減することができている．また，図 6より，NWSグ

ラフにおいて，サイクルクラスタリングと Connectedクラス

タリングがフェデレーショングラフのサイズを抑えることが

できている．以上より，サイクルクラスタリングは，グラフの

規模やグラフタイプに関わらず，共有情報を削減することが

可能であった．

4 まとめ

本稿では，まず，大規模なネットワークを制御可能な高信頼

な SDNを実現するためには，(1)コントローラへの負荷の削
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Fig.5 The # of federation edges |Ef | (Caveman graph).
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Fig.6 The # of federation edges |Ef | (NWS graph).

減，(2)コントローラとスイッチ間の制御チャネルの遅延の影

響の低減，(3)SDN対応スイッチに登録するフローエントリ数

の削減が必要となることを示した．次に，障害復旧制御に着

目し，コントローラへの負荷を抑えつつ，フローエントリ数削

減するための方式を提案した．また，この方式を OpenFlow

を用いて実装する方法を示し，実際にフローエントリ数を削

減可能であることを示した．最後に，制御負荷を分散し，制御

チャネルの遅延の影響を少なくすることが可能な分散データ

ベースを用いた制御手法において，複数コントローラ間の情

報共有のための負荷を削減するためのサイクルクラスタリン

グを提案した．実験結果より，共有データベースを用いた協

調動作のためのコントローラの負担をサイクルクラスタリン

グにより軽減可能であった．
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